Objet : Adaptation de la posture VIGIPIRATE « Transition 2017-2018 ».

Le niveau de vigilance « sécurité renforcée-risque attentat »
est maintenu sur I’ensemble du territoire national

La posture VIGIPIRATE « Transition 2017-2018 » s’applique a partir du 2 novembre 2017. Elle
prend en considération les vulnérabilités propres a la période de la fin d’année 2017 et du début
d’année 2018. Elle s’applique, sauf événement particulier, jusqu’au 28 février 2018.

Dans un contexte de menace terroriste trés élevée, cette posture met I’accent sur :

- la sécurité des grands espaces de commerce lors des soldes d’hiver, des lieux de rassemblement,
marchés de Noél notamment et des lieux de culte marqués par une forte affluence pendant les
fétes de fin d’année ;

- la sécurité dans le domaine des transports publics de personnes, en particulier lors des départs et
retours des vacances scolaires et universitaires ainsi que dans les établissements d’enseignement,
les établissements de santé, médico-sociaux et sociaux ;

- la protection des systémes d’information face au risque d’attaque cybernétique.
I. Evaluation de la menace

La menace terroriste d’inspiration islamiste et jihadiste en France et contre nos ressortissants et
intéréts a 1’étranger demeure a un niveau tres élevé et repose toujours principalement sur :

- Pincitation des partisans des groupes terroristes résidant sur le territoire national a commettre
des actions isolées. Cela reste la principale menace ;

- Pinfiltration d’opérationnels projetés depuis le Levant pour constituer des cellules terroristes.
Les « revenants » représentent plutdt une menace a moyen terme, avec les revers que subit I’Etat
islamique.

Dans ce contexte, les cibles semblent déterminées principalement sur des critéres
d’opportunité. Certains lieux ou événements représentent des cibles privilégiées : I’ensemble des
grands rassemblements et événements a caractére symbolique (grands salons, célébrations
religieuses, marchés de Noél, etc.), ainsi que les lieux publics trés fréquentés (aéroports, transports
urbains, lieux de divertissement, établissements commerciaux, etc.) ou au coeur du
fonctionnement de notre société (écoles, hopitaux, etc.).

S’agissant des modes opératoires employés ou susceptibles d’étre utilisés, trois d’entre eux ont
¢été privilégiés ces derniers mois :

- le recours aux armes blanches ou autres moyens sommaires (marteaux, machettes, etc.). Ces
armes ont ét¢ utilisées dans la majorité des attaques en France en 2017 ;

- les attaques au véhicule-bélier, susceptibles d’entrainer un nombre élevé de victimes ;

- Putilisation d’engins explosifs improvisés ou de matiéres inflammables (bouteilles de gaz,
combustibles liquides), plusieurs projets terroristes déjoués récemment indiquent un intérét accru
des acteurs inspirés pour ce mode d’action.

D’autres modes opératoires sont régulierement relayés par la propagande jihadiste :

- les opérations de sabotage des moyens de transport ferroviaire, aérien et routier ;

- le risque associé aux sur-attentats visant les forces d’intervention ou les attroupements générés
lors de tels incidents. A cet égard, les hopitaux recevant des blessés d’un premier attentat peuvent
constituer une cible.

Les responsables de sites sont invités a sensibiliser leurs personnels a ces menaces et aux modes
opératoires évoqués et a orienter leurs mesures de sécurisation dans ce sens.



I1. Stratégie générale d'adaptation de la posture Vigipirate

Le contexte général de cette période est marquée par :

- la sortie de I’état d’urgence et ’adoption du projet de loi renforcant la sécurité intérieure
et la lutte contre le terrorisme.

Cette loi dote les pouvoirs publics de nouveaux moyens juridiques en maticre de prévention et de
lutte contre le terrorisme.

La prise en compte de ces nouvelles dispositions se traduira par la création ou la mise a jour de
fiches mesures du plan VIGIPIRATE, synthétisées dans le tableau en annexe 1.

Deux nouvelles mesures (RSB 20-03 et BAT 20-02) y figurent par rapport a la posture
précédente.

- le maintien des contréles aux frontiéres intérieures. La France a rétabli les contrdles aux
frontieres intérieures le 13 novembre 2015. La réintroduction de ces controles devait expirer le 31
octobre 2017. Toutefois, en raison d’une menace terroriste qui demeure importante, la France a
annoncé a la Commission européenne qu’elle prolongerait ses contrdles aux frontieres jusqu’au 30
avril 2018.

- I’évolution des modalités de déploiement des forces armées sur le territoire national. La
nouvelle articulation du dispositif Sentinelle permettra également de produire des efforts ciblés a
I’occasion de grands événements susceptibles d’€tre pris pour cibles.

Plusieurs axes d’effort s’appliquent en matic¢re de vigilance, de prévention et de protection. Ils
tiennent compte de la multiplicité des cibles potentielles et de leur dispersion.

2.1 La vigilance dans les lieux accueillant du public et lors des rassemblements les plus
sensibles

2.1.1. Mesures propres aux fétes de fin d’année

La sécurité est renforcée autour des grands espaces de commerce pendant les fétes de fin d’année
et la période des soldes d’hiver (grands centres commerciaux, grands magasins, rues
commercantes et marchés de Noél). Lors des célébrations religieuses de fin d’année, la mise en
ceuvre de mesures de contrdle d’acces aux lieux de culte est recommandée en liaison avec les
autorités religieuses locales.

2.1.2. Mesures permanentes

La capacité a faire face a une attaque terroriste dans les espaces de commerce, culturel et de loisir
passe par le renforcement des échanges d’information entre les services de I’Etat et les
responsables de la streté des opérateurs privés.

2.2 La sensibilisation des opérateurs et du grand public

Les services déconcentrés et les agences régionales de santé veilleront a ce que les opérateurs
publics et privés dans leur champ de compétence mettent en place les logogrammes « Sécurité
renforcée - risque attentat ».

I1 est rappelé que les établissements recevant du public sont invités a adapter les mesures de stireté
qui leur incombent en fonction de la fréquentation saisonniére et a sensibiliser leurs personnels
aux bons comportements a adopter en cas de situation suspecte, de menace d’attaque terroriste, de
confinement ou d’évacuation selon les situations.

La sensibilisation de la population au signalement de tout comportement suspect doit étre
généralisée, car elle participe directement a la prévention de tout acte de terrorisme.

Une fiche de recommandations sur ce sujet est disponible sur le site Internet du SGDSN :

- http://www.sgdsn.gouv.fr/uploads/2017/07/fiche-signalement-situation-suspecte.pdf

En matiére de prévention de la radicalisation, tout comportement suspect doit étre signalé :
- http://www .stop-djihadisme.gouv.ft/ ou 0 800 005 696 (appel gratuit).



I11. Adaptations particulieres de la posture Vigipirate pour les ministéres sociaux
Dans les champs d'activités des ministéres sociaux, 1’effort porte plus particulierement sur :

3.1. La préparation et la mobilisation des moyens du systéme de santé

Les instructionsi relatives au dispositif de préparation du systéme de santé visant a renforcer la
réponse sanitaire aux attentats terroristes demeurent applicables par les établissements de santé.
Les agences régionales de santé (ARS) veilleront, d’une part, a bien articuler le schéma ORSAN
AMAVI avec le plan ORSEC des préfectures et, d’autre part, a organiser le dispositif sanitaire des
grands événements a sensibilité particuliére selon les orientations des préfets.

A cet effet, un dialogue préparatoire sera systématiquement recherché avec les services
préfectoraux, en lien avec les SAMU-Centre 15 territorialement compétents, pour assurer la
préparation sanitaire en amont de tels événements.

3.2. Les établissements de santé, sociaux et médico-sociaux

Les établissements de santé, sociaux et médico-sociaux demeurent des cibles potentielles
particuliérement vulnérables.

Au sein des établissements de santé, les directeurs poursuivront leurs efforts de sécurisation de
leurs sites en s’appuyant sur le déploiement de leur plan de sécurisation d’établissement (PSE) et
la mise en oeuvre d’actions de formation au profit de I’ensemble de leur personnel.

Les agences régionales de santé (ARS) renforceront le dialogue avec les préfectures sur la base
des cartographies des établissements de santé qui viennent d’étre réalisées.

Les établissements et services sociaux et médico-sociaux (ESSMS) s’attacheront a définir leur
stratégie de protection pour la fin de décembre 2017, en s’appuyant sur les recommandations
émises dans I’instruction n°SG/HFDS/DGCS/2017/219 du 26 juillet 2017 relative aux mesures de
sécurisation dans les ESMS.

Les agences régionales de santé¢ (ARS) et les directions régionales de la jeunesse, des sports et de
la cohésion sociale (DR(D)JSCS) sont chargés de I’animation et de la coordination de la politique
régionale de sécurité respectivement pour le secteur médico-social et le secteur social, en lien
avec les conseils départementaux en cas de compétence conjointe.

3.3. Les établissements d’accueil du jeune enfant (EAJE) et les établissements relevant de la
protection de ’enfance

La mise en ceuvre des mesures préconisées dans la circulaire ministérielle n°DGCS/SD2C /
2016/261 du 17 aotit 2016 sera poursuivie, notamment celles qui portent sur :

- les moyens de protection et le protocole de mise en slreté des enfants et du personnel ;

- la formation du personnel et I’information des familles.

3.4. Les accueils collectifs de mineurs (ACM), les clubs sportifs et le secteur médico-éducatif
L’effort principal doit étre dirigé sur la sécurisation des accés des ACM contre le risque
d’intrusion et la procédure de signalement afférente. Les organisateurs et directeurs et animateurs
en charge d’ACM pourront s’appuyer en particulier sur les mesures citées dans le guide joint en
annexe 2.

Le renforcement de la vigilance doit étre poursuivi dans les domaines de la sécurisation des
espaces de rassemblement (intérieur, périphérie, périmétrie) et de 1’organisation de manifestations
(identification des vulnérabilités des événements, gestion des flux,...).

Les organisateurs feront preuve d’un niveau ¢levé de vigilance lors des déplacements
(embarquements, débarquements et transferts des publics concernés dans les cars, gares, ports et
aéroports) et éviteront les regroupements de longue durée sur la voie publique. 5



3.5. La sécurité des systémes d'information

Une vigilance constante est a porter sur les systémes d’information. L’application des mesures
précisées en annexe 1 doit permettre de faire face aux menaces cyber et restent en vigueur.

Il est a noter que la période des fétes est souvent une période d’accroissement des attaques.
Traditionnellement, cette période est propice a 1’échange massif de courriels et une baisse de
vigilance, tant des utilisateurs que des équipes de sécurité numérique ; la sensibilisation de tous
reste de mise.

Il est préconisé d’effectuer des rappels réguliers sur les risques li€s aux « messages piégés », qui
constituent le premier vecteur d’infestation virale, notamment de « rangongiciels ».

Il appartient aux organismes de surveiller leurs propres sites et de s’assurer de I’application des
mesures proposées dans les guides d’hygiéne informatique consultables sur les sites internet :

- de 'ANSSI : https://www.ssi.gouv.{t ;

- du centre de réponse aux attaques informatiques (CERT-FR) : https://www.cert.ssi.gouv.fr

- pour les établissements de sant¢ du centre de cyberveille santé¢ : https://www.cyberveille-
sante.gouv.fr/

En cas d’incident, alerter la chaine de sécurité des systémes d’information des ministéres sociaux :
- pour les établissements de santé, centre de radiothérapie et laboratoire de biologie sur le site de
signalement des événements sanitaires indésirables depuis ’espace dédié aux professionnels de
santé : https://signalement.social-sante.gouv.fr

- pour tous les établissements non indiqués ci-dessus a 1’adresse : ssi@sg.social.gouv.fr.

IV. Rappel de la vigilance lors des séjours I’étranger

Avant et durant tout déplacement a 1'étranger, il est recommandé de :

- consulter, la rubrique « conseils aux voyageurs » sur le site du ministére de 1’Europe et des
affaires étrangéres (MEAE), pour prendre connaissance des consignes de sécurité spécifiques au
pays concerné :

http://www.diplomatie.gouv.fr/fr/conseils-aux-voyageurs.

- s’inscrire sur ’application « Ariane » quelle que soit la destination, y compris a I’intérieur de
I’Union Européenne. Cette précaution permet a chacun d’étre identifié comme présent dans la
zone d’attentat et de recevoir des informations pratiques émanant du centre de crise et de soutien
(CDCS) du MEAE pour tous les séjours hors de France :

https://pastel.diplomatie.gouv.fr/fildariane/dyn/public/login.html
Ces mesures doivent systématiquement étre appliquées par les encadrants de groupes de jeunes
et d’équipes sportives se déplacant a I’étranger.



